Wichtige Themen:

¢ Datenerhebung durch z.B. Fragebogen. Datenerfassung ist die physische Speicherung dieser.
¢ Kommunales Kreiskrankenhaus -> LDSG & Ladenkrankenhausgesetz
¢ Technisch-orientierte SicherungsmaBnahmen:
0 Einmal-Passwort Giber SMS
0 VPN Uber verschlisselte Verbindung
0 Protokollierung der Handlungen
* Verfiigbarkeitssicherung:
o Uusv
Plattenspiegelung
Clustern
Regelmalige Backups
Transaktionskontrolle
Dynamische Bestandssicherung (RAID)
Klimaanlage
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Katastrophen-/Wiederanlaufplan
0 Havariearchiv
* Anwendungsbereich BDSG: Sitz der verantwortlichen Stelle ist maRgeblich fiir das nationale
Recht (Sitzprinzip). Eine Firma mit Sitz in Frankreich beispielsweise kann ihr franzdsisches
Recht bei der Datenverarbeitung in Deutschland exportieren. Falls die Stelle jedoch eine
Niederlassung in Deutschland hat, gilt grundsatzlich das Territorialprinzip, d. h. es gilt das
deutsche BDSG
* Datenschutzbeauftragter wann benétigt?
0 Ab 10 Mitarbeiter bei regelmaRig automatischer personenbezogener DV, §4d BDSG
0 Ab 20 Mitarbeiter bei regelmaRig nicht automatischer personenbezogener DV (auch
Teilzeitkrafte zéhlen voll),
0 Wenn sensible Daten verarbeitet werden
0 ,intern” oder ,extern” (DSB) ist hierbei nicht relevant.
* Interner DSB vs. Externer DSB
0 Intern
= Immer ,greifbar”
= Kennt Unternehmen gut
0 Extern
=  Weniger Kosten als externer
= Kennt Unternehmen nicht gut
= st nicht immer verfligbar
e Private Internet-Nutzung, welche Gesetze relevant?
0 Telekommunikationsgesetz
Telemediengesetz
StGB
Jugendschutzgesetz
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Risiken durch privaten Onlinezugang
0 Zahlreiche offene Ports bieten Angriffsflache
0 Geheime firmeninterne Daten kénnten nach auRen geraten
0 Schadhafte Software
0 Vergeudung der Arbeitszeit
Wodurch kdnnen diese Risiken gemindert werden?
0 Firewall
0 Antiviren-Software mit moglichst haufigen aktuellen Updates
0 RegelmaRiges und haufiges Einspielen von Sicherheitsupdates vom eingesetzten
Betriebssystem und der genutzten Software
0 Ad-Aware Filter
0 Regemalige und haufige Revision der Rechner
BDSG : Bundesbehdrden und gesamte Privatwirtschaft in Deutschland
LDSG : jeweilige Landes- und kommunalen Behorden



